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Forlangning av licens for programvara for

sarbarhetsanalys

2023/9957

Nr 17

Beslut

Beslots att fornya licensen for programvara for sarbarhetsanalys. Kostnaden for detta
tvaarsavtal uppgar till 85 032 EUR, vilket kommer att belasta budgetmoment 21200.
Inképet gérs i samarbete med Ada AB.

Motivering

Mot bakgrund av den allmanna utvecklingen inom cybersakerhetsomradet och tidigare
forsok till exploatering av sarbarheten som upptacktes i Log4j-komponenterna, har ett
Okat behov av verktyg for regelbunden genomsdkning och analys av kédnda sarbarheter i
de programvaror och infrastrukturer som anvands i landskapsregeringens IT-system
identifierats. Sarbarhetsanalysprogramvara har visat sig vara en effektiv [6sning for att
kontinuerligt dvervaka och hantera dessa sarbarheter, vilket ar avgdérande for att
uppréatthalla en hdg sakerhetsniva och skydda vara IT-tillgdngar mot potentiella hot.
Denna fornyelse ar ett viktigt steg for att sdkerstélla att landskapsregeringen fortsatter att
ha tillgang till de nédvandiga verktygen for att proaktivt hantera och minska risken for
cybersakerhetshot.

Uppgradering av landskapsregeringens ekonomisystem.

ALR 2023/9971

Beslut

Det konstaterades att landskapsregeringens och AHS:s gemensamma ekonomisystem ar i
behov av en uppgradering. Darfor beslutades det att bestalla en uppgradering av
ekonomisystemet Visma Control och funktionen till elektronisk fakturahantering till den
senaste tillgdngliga versionen 15 fran Visma Software Ab. Detta enligt den offert som
erhallits den 17 november 2023, vilken inkluderar kundanpassningar och integrationer
med andra system som Visma har utvecklat fér Alands Landskapsregering och Alands
Halso- & Sjukvard. Kostnaden for uppgraderingsarbetet berdknas uppga till maximalt 60
000 euro och kommer att belasta budgetpost 21200.



Motivering

Den féreslagna uppgraderingen av Visma Control och funktionen for elektronisk
fakturahantering (DCE) till version 15 ar av storsta vikt for att bibehalla och forbattra
effektiviteten, sakerheten och funktionaliteten i landskapsregeringens och AHS:s
ekonomisystem. Genom att installera den senaste versionen av Visma Control och
uppgradera de associerade databaserna, sakerstaller vi att systemet ar utrustat med de
senaste sékerhetsuppdateringarna, vilket minimerar sarbarheter och skyddar mot nya hot.
Detta ar av yttersta vikt i en tid da cyberhot standigt utvecklas.

De anpassningar och integrationer som ingar i uppgraderingen kommer att sakerstalla att
vara system inte bara ar uppdaterade utan ocksa skraddarsydda for att méta specifika
behov och krav inom var organisation.
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