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Nr 15

Utlatande om regeringens proposition till riksdagen med
forslag till lag om skydd av samhallets kritiska
infrastruktur och om starkande av samhllets
motstandskraft och till vissa andra lagar

ALR 2025/1246

35 Rk1a
Beslut
Landskapsregeringen besldt lamna yttrande om regeringens proposition till riksdagen
med forslag till lag om skydd av samhallets kritiska infrastruktur och om starkande av
samhallets motstandskraft och till vissa andra lagar till Riksdagens social- och
halsovardsutskott enligt bilaga 1, Rk1a25E11.

Nr 16

Utlatande om regeringens proposition till riksdagen med

forslag till lag om skydd av samhallets kritiska

infrastruktur och om stérkande av samhallets

motstandskraft och till vissa andra lagar

ALR 2025/1247

36 Rk1a
Beslut
Landskapsregeringen beslot lamna yttrande om regeringens proposition till riksdagen
med forslag till lag om skydd av samhallets kritiska infrastruktur och om starkande av
samhallets motstandskraft och till vissa andra lagar till Riksdagens forvaltningsutskott
enligt bilaga 2, Rk1a25E11.




Bilaga 1, Rk1a25E11

Dokumentnamn Brevnr
IAlag dks v YTTRANDE 35 Rk1a
anas apsregerlng Arendenr Datum
ALR 2025/1246 24.2.2025

Hanvisning

HE205/2024 vp

Kontaktperson

Riksdagens social- och hélsovardsutskott
StV@eduskunta.fi

Camilla Hagglund-Palmqvist

Arende

Yttrande om RP205/2024 rd Regeringens proposition till riksdagen med forslag till
lag om skydd av samhillets kritiska infrastruktur och om starkande av samhillets
motstandskraft och till vissa andra lagar

Bakgrund

Riksdagens social- och hélsovardsutskott har den 14 februari 2025 begart ett skriftligt
sakkunnigyttrande om Regeringens proposition till riksdagen med forslag till lag om
skydd av samhallets kritiska infrastruktur och om starkande av samhéllets motstandskraft
och till vissa andra lagar. Utldtandet ska sandas till férvaltningsutskottet senast den 24
februari 2025.

Propositionen syftar till att implementera Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och upphava radets direktiv
2008/114/EG, aven kallat CER-direktivet (Critical Entities Resilience Directive). Dessutom
foreslas att hamnoperatorer for utrikesfart ska alaggas att sakerstalla integriteten och
tillforlitligheten hos vissa personalgrupper genom sakerhetsutredningar.

| propositionen foreslas inforandet av en lag for att skydda samhéllets kritiska
infrastruktur och starka dess motstandskraft. Samtidigt foreslas andringar i flera lagar,
inklusive sakerhetsutredningslagen, straffregisterlagen, lagen om lagring och utlamnande
av straffregisteruppgifter mellan Finland och andra EU-medlemsstater, lagen om
sjofartsskydd pa vissa fartyg och i hamnar, lagen om tillampning av bestdmmelser om
utlamning for brott och utbyte av straffregisteruppgifter enligt handels- och
samarbetsavtalet mellan EU och Forenade kungariket samt lagen om verkstallighet av
béter.

Syftet med CER-direktivet ar att stdrka robustheten hos samhallsviktiga och dmsesidigt
beroende tjanster samt att trygga samhallets ekonomiska funktioner. Enligt forslaget ska
direktivet inféras genom en allmén lag som innehaller bestdammelser om en nationell
strategi for kritisk infrastruktur, en dvergripande riskbeddmning samt riktlinjer fér styrning
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Iandskapsregering

och samordning av arbetet. Lagen foreslar dven ett enhetligt ramverk for att identifiera
kritiska aktorer och starka deras motstandskraft mot olika typer av hot.

Propositionen innebéar ocksa att hamninnehavare i utrikesfart ska dlaggas att genomfora
sakerhetsutredningar av vissa arbetstagare for att sakerstélla deras tillforlitlighet och
oforvitlighet.

CER-direktivet tilldelar nya uppagifter till det samordnande ministeriet, sektorspecifika
ministerier och berérda myndigheter. Det inkluderar ansvar for att identifiera kritiska
aktérer samt utdva tillsyn 6ver dessa. De kritiska aktdrernas centrala skyldigheter omfattar
riskbeddémning, utarbetande av motstandskraftsplaner, sékerstallande av beredskap samt
hantering av incidenter.

Genom propositionen forbattras statens insyn i beredskapen hos samhallsviktiga aktorer.

Behorighetsfordelning

Landskapet har lagstiftningsbehdérighet rérande landskapsregeringen och denna
underlydande myndigheter enligt 18 § 1 punkten i sjdlvstyrelselagen (FFS1991/1144) for
Aland samt kommunernas férvaltning och kommunernas tjansteinnehavare enligt 18 § 4
punkten sjalvstyrelselagen. Landskapet har dessutom lagstiftningsbehorighet rérande
delar av de omraden som &r centrala da det galler samhallets kritiska infrastruktur sdsom
hélso- och sjukvard, el-, vatten-, livsmedels- och bréansleforsérjning, kemikalier samt trafik,
vagar och sjétransporter inom Aland (18 § 12, 21 och 22 punkterna i sjalvstyrelselagen).
Utover detta hor aven dataskydd och behandling av personuppagifter till landskapets
behdrighet inom de omraden dar landskapet har lagstiftningsbehorighet.

Riket har enligt 27 § 3, 8, 13, 14, 19 samt 40 punkterna i sjalvstyrelselagen
lagstiftningsbehdrighet rérande statsmyndigheternas organisation och verksamhet, bolag
och andra privatrattsliga sammanslutningar, handelssjofart, luftfart, standardisering samt
televasendet.

Liksom landskapet inte kan pafora riksmyndigheter uppgifter kan inte heller riket pafora
sjalvstyrelsemyndigheterna uppgifter.

Landskapsregeringens utlatande

Under landskapsregeringens arbete med implementering av NIS 2 direktivet

har klargjorts att ocksa CER-direktivet innebar krav pa lagstiftningsatgarder inom alandsk
lagstiftningsbehorighet. Direktiven hdnger samman sa att CER- direktivet behandlar allt
kontinuitetsarbete for samhallsviktiga verksamheter medan NIS2 inriktar sig mot de IT-
miljoer som dessa verksamheter &r beroende av. En del av den lagstiftning som ingar i
utkastet till proposition faller inom rikets lagstiftningsbehorighet, dvs. till den delen
tillampas rikslagstiftningen ocksé p& Aland. Andra delar av den lagstiftning som ingar i
utkastet till proposition bedémer landskapsregeringen dock att hor till landskapets
lagstiftningsbehdrighet.
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landskapsregering

Landskapsregeringens lagforslag 13 2024/2025 gallande Landskapslag om cybersakerhet
och motstandskraft har dverlamnats till Alands lagting den 19:e december 2024. |
samband med den lagstiftningskontroll som sker av landskapslagar nér de har antagits av
Alands lagting kommer behérighetsférdelningen mellan riket och landskapet i fraga om
dessa direktiv att klargoras.

| lagférslaget foreslés att NIS 2 och CER direktiven genomférs pa Aland pa miniminivan,
genom en allman och gemensam lag. Detta for att utnyttja de synergieffekter som skapas
av direktivens 6verlappande tillampningsomraden.

| lagforslaget konstateras att direktiven huvudsakligen syftar till att starka den allménna
beredskapen genom att infora krav pa sakerhetshdjande atgarder inom cybersakerhet
och motstandskraft for saval den offentliga forvaltningen som enskilda
verksamhetsutovare. Dessa atgarder ar framst avsedda att hantera produktionsstérningar
under normala férhallanden och kan i vissa fall innebara séarskilda villkor for utévandet av
ndringsratt. Regleringen innebar dock inte skapandet av ett nytt rattsomrade, utan faller
enligt landskapsregeringens bedémning i huvudsak inom Alands befintliga
lagstiftningsbehorighet enligt sjélvstyrelselagen. Detta galler sarskilt rattsomradena
allman ordning och sakerhet, beredskap under normalférhallanden, landskapets offentliga
forvaltning samt allmén néringsratt.

Av propositionen framgar att direktiven kraver ett nationellt genomférande och tilldelar
sarskilda myndigheter ansvar for tillsyn och andra specifika roller. Dessa myndigheter far
detaljerade uppgifter och skyldigheter, inklusive underrattelse- och
informationsskyldigheter samt befogenheter for tillsyn och efterlevnadskontroller. De
forvantas samarbeta bade nationellt och internationellt med relevanta aktérer och stodja
verksamhetsutdvare i att uppfylla direktivens krav

Landskapsregeringen konstaterar att samarbetet mellan rikets och Alands myndigheter
vid tillampningen av direktiven ska utformas i enlighet med sjalvstyrelselagen, sarskilt 59b
§, som reglerar ansvarsférdelningen i arenden dar behérigheten ar delad mellan riket och
landskapet.

Enligt 59b § 2 mom. i sjalvstyrelselagen ska rikets myndigheter, i samrdd med landskapets
myndigheter, vidta atgarder i férvaltningsadrenden dar unionsratten endast tillater
nationella atgarder. Detta innebar att lagforslaget inte innehaller bestdammelser som
alagger landskapsregeringen att sjalvstandigt ta fram nationella strategier, nationella
riskbeddmningar eller uppratta forteckningar 6ver identifierade verksamhetsutovare.
Daremot ska landskapsregeringen aktivt bidra till dessa processer i samradd med rikets
myndigheter och enligt faststallda férfaranden.
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landskapsregering

Vidare foreskrivs i 59b § 3 mom. att riket ska utse en nationell férvaltningsmyndighet nar
unionsratten kraver detta. Darfor reglerar lagforslaget inte landskapets roll i att utse
exempelvis en nationell kontaktpunkt, en samordnande cyberkrishanteringsmyndighet
eller en enhet for hantering av cybersakerhetsincidenter. | stallet ansvarar riket for dessa
uppgifter, inklusive de sérskilda uppdrag som foljer av respektive direktiv.

Enligt 59b § 4 mom. har landskapsregeringen dock ratt att direkt kontakta Europeiska
kommissionen i drenden som faller under landskapets behorighet och som ror
verkstalligheten av EU-beslut inom Aland. | sddana fall ska statsradet informeras, enligt de
rutiner som landskapsregeringen och statsradet gemensamt kommer éverens om.
Lagforslaget innehaller darfor bestdmmelser som sékerstéller att landskapsregeringen kan
fullgora denna skyldighet, forutsatt att direktkontakt inte sker genom annan sarskilt
utsedd myndighet enligt direktiven.

Det ar vart att notera att landskapsregeringen har etablerat en ldngvarig praxis av direkt
samarbete med EU:s institutioner, organ och byraer, samt deltagande i unionens
samarbetsgrupper och natverk. Detta samarbete sker inom flera rattsomraden som
omfattas av landskapets lagstiftnings- och férvaltningsbehorighet och ar en nddvéndig
forutsattning for att Aland ska kunna fullgéra sina férpliktelser enligt unionsréatten.

Landskapsregeringen beddmer att denna etablerade praxis ar forenlig med
sjalvstyrelselagens principer och sakerstéller att Aland kan agera effektivt inom ramen fér
sin lagstiftnings- och férvaltningskompetens, samtidigt som samarbetet med rikets
myndigheter uppratthalls i de fall dar unionsratten kraver nationell samordning.

Till den del strategier och riskbedémningar utarbetas pa nationell nivd, gemensam
nationell kontaktpunkt utses och myndigheter dlaggs samarbeta och rapportera
poangterar landskapsregering sprakfragan. Samarbete och informationsutbyte mellan
riksmyndigheter och &ldndska myndigheter ska enligt 38 § sjalvstyrelselagen fér Aland ske
pa svenska samt enligt 43 § 2 mom. sjélvstyrelselagen for Aland ska statsradet se till att
bestammelser och féreskrifter som galler pa Aland finns tillgangliga pé svenska.

Civilminister Ingrid Zetterman

Jurist Camilla Hagglund-Palmqvist
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I d k . YTTRANDE 36 Rk1a
ands apsregerlng Arendenr Datum
ALR 2025/1247 24.2.2025

Hanvisning

HE205/2024 vp

Kontaktperson

Riksdagens forvaltningsutskott
HaV@eduskunta.fi

Camilla Hagglund-Palmqvist

Arende

Yttrande om RP205/2024 rd Regeringens proposition till riksdagen med forslag till
lag om skydd av samhillets kritiska infrastruktur och om starkande av samhillets
motstandskraft och till vissa andra lagar

Bakgrund

Riksdagens forvaltningsutskott har den 14 februari 2025 begart ett skriftligt
sakkunnigyttrande om Regeringens proposition till riksdagen med forslag till lag om
skydd av samhallets kritiska infrastruktur och om starkande av samhéllets motstandskraft
och till vissa andra lagar. Utladtandet ska sandas till férvaltningsutskottet senast den 26
februari 2025.

Propositionen syftar till att implementera Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och upphava radets direktiv
2008/114/EG, aven kallat CER-direktivet (Critical Entities Resilience Directive). Dessutom
foreslas att hamnoperatorer for utrikesfart ska alaggas att sakerstalla integriteten och
tillforlitligheten hos vissa personalgrupper genom sakerhetsutredningar.

| propositionen foreslas inforandet av en lag for att skydda samhéllets kritiska
infrastruktur och starka dess motstandskraft. Samtidigt féreslas andringar i flera lagar,
inklusive sakerhetsutredningslagen, straffregisterlagen, lagen om lagring och utlamnande
av straffregisteruppgifter mellan Finland och andra EU-medlemsstater, lagen om
sjofartsskydd pa vissa fartyg och i hamnar, lagen om tilldmpning av bestdmmelser om
utlamning for brott och utbyte av straffregisteruppgifter enligt handels- och
samarbetsavtalet mellan EU och Forenade kungariket samt lagen om verkstallighet av
boter.

Syftet med CER-direktivet ar att stdrka robustheten hos samhallsviktiga och dmsesidigt
beroende tjanster samt att trygga samhallets ekonomiska funktioner. Enligt forslaget ska
direktivet inféras genom en allmén lag som innehaller bestdammelser om en nationell
strategi for kritisk infrastruktur, en dvergripande riskbeddmning samt riktlinjer fér styrning
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Iandskapsregering

och samordning av arbetet. Lagen foreslar dven ett enhetligt ramverk for att identifiera
kritiska aktorer och starka deras motstandskraft mot olika typer av hot.

Propositionen innebéar ocksa att hamninnehavare i utrikesfart ska dlaggas att genomfora
sakerhetsutredningar av vissa arbetstagare for att sakerstélla deras tillforlitlighet och
oforvitlighet.

CER-direktivet tilldelar nya uppagifter till det samordnande ministeriet, sektorspecifika
ministerier och berérda myndigheter. Det inkluderar ansvar for att identifiera kritiska
aktérer samt utdva tillsyn 6ver dessa. De kritiska aktérernas centrala skyldigheter omfattar
riskbeddémning, utarbetande av motstandskraftsplaner, sékerstallande av beredskap samt
hantering av incidenter.

Genom propositionen forbattras statens insyn i beredskapen hos samhallsviktiga aktorer.

Behorighetsfordelning

Landskapet har lagstiftningsbehdérighet rérande landskapsregeringen och denna
underlydande myndigheter enligt 18 § 1 punkten i sjdlvstyrelselagen (FFS1991/1144) for
Aland samt kommunernas férvaltning och kommunernas tjansteinnehavare enligt 18 § 4
punkten sjalvstyrelselagen. Landskapet har dessutom lagstiftningsbehorighet rérande
delar av de omraden som &r centrala da det galler samhallets kritiska infrastruktur sdsom
hélso- och sjukvard, el-, vatten-, livsmedels- och bréansleforsérjning, kemikalier samt trafik,
vagar och sjétransporter inom Aland (18 § 12, 21 och 22 punkterna i sjalvstyrelselagen).
Utover detta hor aven dataskydd och behandling av personuppagifter till landskapets
behdrighet inom de omraden dar landskapet har lagstiftningsbehorighet.

Riket har enligt 27 § 3, 8, 13, 14, 19 samt 40 punkterna i sjalvstyrelselagen
lagstiftningsbehdrighet rérande statsmyndigheternas organisation och verksamhet, bolag
och andra privatrattsliga sammanslutningar, handelssjofart, luftfart, standardisering samt
televasendet.

Liksom landskapet inte kan pafora riksmyndigheter uppgifter kan inte heller riket pafora
sjalvstyrelsemyndigheterna uppgifter.

Landskapsregeringens utlatande

Under landskapsregeringens arbete med implementering av NIS 2 direktivet

har klargjorts att ocksa CER-direktivet innebar krav pa lagstiftningsatgarder inom alandsk
lagstiftningsbehorighet. Direktiven hdnger samman sa att CER- direktivet behandlar allt
kontinuitetsarbete for samhallsviktiga verksamheter medan NIS2 inriktar sig mot de IT-
miljoer som dessa verksamheter &r beroende av. En del av den lagstiftning som ingar i
utkastet till proposition faller inom rikets lagstiftningsbehorighet, dvs. till den delen
tillampas rikslagstiftningen ocksé p& Aland. Andra delar av den lagstiftning som ingar i
utkastet till proposition bedémer landskapsregeringen dock att hor till landskapets
lagstiftningsbehdrighet.
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landskapsregering

Landskapsregeringens lagforslag 13 2024/2025 gallande Landskapslag om cybersakerhet
och motstandskraft har dverlamnats till Alands lagting den 19:e december 2024. |
samband med den lagstiftningskontroll som sker av landskapslagar nér de har antagits av
Alands lagting kommer behérighetsférdelningen mellan riket och landskapet i fraga om
dessa direktiv att klargoras.

| lagférslaget foreslés att NIS 2 och CER direktiven genomférs pa Aland pa miniminivan,
genom en allman och gemensam lag. Detta for att utnyttja de synergieffekter som skapas
av direktivens 6verlappande tillampningsomraden.

| lagforslaget konstateras att direktiven huvudsakligen syftar till att starka den allménna
beredskapen genom att infora krav pa sakerhetshdjande atgarder inom cybersakerhet
och motstandskraft for saval den offentliga forvaltningen som enskilda
verksamhetsutovare. Dessa atgarder ar framst avsedda att hantera produktionsstérningar
under normala férhallanden och kan i vissa fall innebara séarskilda villkor for utévandet av
ndringsratt. Regleringen innebar dock inte skapandet av ett nytt rattsomrade, utan faller
enligt landskapsregeringens bedémning i huvudsak inom Alands befintliga
lagstiftningsbehorighet enligt sjélvstyrelselagen. Detta galler sarskilt rattsomradena
allman ordning och sakerhet, beredskap under normalférhallanden, landskapets offentliga
forvaltning samt allmén néringsratt.

Av propositionen framgar att direktiven kraver ett nationellt genomférande och tilldelar
sarskilda myndigheter ansvar for tillsyn och andra specifika roller. Dessa myndigheter far
detaljerade uppgifter och skyldigheter, inklusive underrattelse- och
informationsskyldigheter samt befogenheter for tillsyn och efterlevnadskontroller. De
forvantas samarbeta bade nationellt och internationellt med relevanta aktérer och stodja
verksamhetsutdvare i att uppfylla direktivens krav

Landskapsregeringen konstaterar att samarbetet mellan rikets och Alands myndigheter
vid tilldampningen av direktiven ska utformas i enlighet med sjalvstyrelselagen, sarskilt 59b
§, som reglerar ansvarsfordelningen i arenden dar behdérigheten ar delad mellan riket och
landskapet.

Enligt 59b § 2 mom. i sjalvstyrelselagen ska rikets myndigheter, i samrdd med landskapets
myndigheter, vidta atgarder i férvaltningsadrenden dar unionsratten endast tillater
nationella atgarder. Detta innebar att lagforslaget inte innehaller bestdammelser som
alagger landskapsregeringen att sjalvstandigt ta fram nationella strategier, nationella
riskbeddmningar eller uppratta forteckningar 6ver identifierade verksamhetsutdvare.
Daremot ska landskapsregeringen aktivt bidra till dessa processer i samrdd med rikets
myndigheter och enligt faststallda férfaranden.
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landskapsregering

Vidare foreskrivs i 59b § 3 mom. att riket ska utse en nationell férvaltningsmyndighet nar
unionsratten kraver detta. Darfor reglerar lagforslaget inte landskapets roll i att utse
exempelvis en nationell kontaktpunkt, en samordnande cyberkrishanteringsmyndighet
eller en enhet for hantering av cybersakerhetsincidenter. | stallet ansvarar riket for dessa
uppgifter, inklusive de sérskilda uppdrag som foljer av respektive direktiv.

Enligt 59b § 4 mom. har landskapsregeringen dock ratt att direkt kontakta Europeiska
kommissionen i arenden som faller under landskapets behorighet och som ror
verkstalligheten av EU-beslut inom Aland. | sddana fall ska statsradet informeras, enligt de
rutiner som landskapsregeringen och statsradet gemensamt kommer éverens om.
Lagforslaget innehaller darfor bestammelser som sékerstéller att landskapsregeringen kan
fullgora denna skyldighet, forutsatt att direktkontakt inte sker genom annan sarskilt
utsedd myndighet enligt direktiven.

Det ar vart att notera att landskapsregeringen har etablerat en ldngvarig praxis av direkt
samarbete med EU:s institutioner, organ och byraer, samt deltagande i unionens
samarbetsgrupper och natverk. Detta samarbete sker inom flera rattsomraden som
omfattas av landskapets lagstiftnings- och férvaltningsbehorighet och ar en nédvéndig
forutsattning for att Aland ska kunna fullgéra sina férpliktelser enligt unionsréatten.

Landskapsregeringen beddmer att denna etablerade praxis ar forenlig med
sjalvstyrelselagens principer och sakerstéller att Aland kan agera effektivt inom ramen for
sin lagstiftnings- och férvaltningskompetens, samtidigt som samarbetet med rikets
myndigheter uppratthalls i de fall dar unionsratten kraver nationell samordning.

Till den del strategier och riskbedémningar utarbetas pa nationell nivd, gemensam
nationell kontaktpunkt utses och myndigheter dlaggs samarbeta och rapportera
poangterar landskapsregering sprakfragan. Samarbete och informationsutbyte mellan
riksmyndigheter och &ldndska myndigheter ska enligt 38 § sjalvstyrelselagen fér Aland ske
pa svenska samt enligt 43 § 2 mom. sjélvstyrelselagen for Aland ska statsradet se till att
bestammelser och féreskrifter som galler pa Aland finns tillgangliga pé svenska.

Civilminister Ingrid Zetterman

Jurist Camilla Hagglund-Palmqvist
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